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Der Branchenspezifische Sicherheits-
standard Wasser/Abwasser (B3S WA)
in der Version 2

Was sich gedndert hat: eine Ubersicht

Alle zwei Jahre ist der Branchenspezifi-
sche Sicherheitsstandard Wasser/Ab-
wasser B3S WA dem aktuellen Stand
der Technik anzupassen. Die erste Revi-
sion des B3S WA (Version 2) stand nun-
mehr an und wurde mit der Eignungs-
feststellung durch Mitteilung des Bun-
desamts fiir Sicherheit in der Informa-
tionstechnik am 10. Februar 2020
bestditigt.

Hintergrund

Alle zwei Jahre ist laut BSI-Gesetz und
BSI-KRITIS-Verordnung der Branchen-
spezifische Sicherheitsstandard Wasser/
Abwasser B3S WA dem aktuellen Stand
der Technik anzupassen und seine Eig-
nung erneut durch das Bundesamt fiir Si-
cherheit in der Informationstechnik
(BSI) festzustellen. Daher haben DVGW
und DWA eine stindige Arbeitsgruppe
eingerichtet [siehe Anhang zum Merk-
blatt DVGW W 1060 (M) bzw. DWA-
M 1060], die sich in Abstimmung mit
dem BSI um die Fortschreibung des B3S
WA kiimmert. Die erste Revision des B3S
WA (Version 2) stand nunmehr an und
wurde mit der Eignungsfeststellung
durch Mitteilung des BSI am 10. Februar
2020 bestatigt.

Grundlagen

Mit dem ,Branchenspezifischen Sicher-
heitsstandard Wasser/Abwasser” (kurz:
B3S WA) wird den Betreibern Kritischer

Infrastrukturen im Sektor ,Wasser“ eine
Handreichung gegeben, die es ihnen er-
laubt, bei entsprechender Umsetzung die
gesetzlichen Vorgaben des BSI-Gesetzes
(BSIG) und der BSI-Kritisverordnung
(BSI-KritisV) einzuhalten. Im B3S WA
werden hierzu die notwendigen Mindest-
anforderungen definiert. Der B3S WA ist
durch das BSI als geeignet anerkannt,
bei Umsetzung der Mafinahmen den ge-
setzlich geforderten Stand der Technik
zu erreichen. Er basiert auf den BSI IT-
Grundschutzkatalogen.

Mittlerweile hat das BSI die IT-Grund-
schutzkataloge (auch als ,bewéhrter IT-
Grundschutz“ bezeichnet) in eine neue
Struktur tberfiihrt und weitergehende,
dem aktuellen Stand der Technik ent-
sprechende Anforderungen wie auch ei-
ne systematische Neuorientierung vorge-
nommen. Diese finden sich nun im BSI
IT-Grundschutz-Kompendium wieder
(,Modernisierter IT-Grundschutz*), das
die IT-Grundschutzkataloge und das ICS-
Security-Kompendium ablost.

Konzept

Bei der Fortschreibung des B3S WA wur-
de deutlich, dass eine Umstellung des
B3S WA auf das IT-Grundschutz-Kom-
pendium, wie urspriinglich geplant, fiir
viele Betreiber, die das erste Audit auf
Basis der ersten Version des IT-Sicher-
heitsleitfadens durchgefiihrt haben, zu
erheblichen Zusatzaufwédnden fiihren
wiirde, die zudem in kurzer Zeit geleistet
werden miissten. AulSerdem sind die Ar-

beiten des BSI an der Uberfithrung des
ICS-Security-Kompendiums in das IT-
Grundschutz-Kompendium  (Schicht
»IND“ — Industrielle IT) noch nicht abge-
schlossen. Daher haben sich die Experten
von DVGW und DWA in Abstimmung mit
dem BSI entschlossen, in der Version 2
des IT-Sicherheitsleitfadens die bisherige
Struktur des B3S WA (auf Basis der BSI
IT-Grundschutzkataloge) beizubehalten,
gleichzeitig aber bereits entsprechende
Verweise auf das BSI IT-Grundschutz-
Kompendium aufzunehmen, um so eine
»sanfte Migration“ zu erméglichen. Hier-
bei wurden insbesondere die vom BSI
bereitgestellten Migrationsanleitungen
und -tabellen angewendet.

Inhaltliche Erganzungen

Anpassung an den Stand der Technik

In einem ersten Schritt wurden die Mal3-
nahmen der Version 1 nochmals im Hin-
blick auf die derzeitige Gefahrdungslage
fiir die Wasserwirtschaft bewertet und
aktualisiert. Dazu wurden Anforderun-
gen und die zugehorigen Umsetzungs-
hinweise aus dem BSI IT-Grundschutz-
Kompendium ergéanzt, die in den BSI IT-
Grundschutzkatalogen noch nicht ent-
halten waren, jedoch fiir die betriebli-
chen IT-Systeme der Kritischen Infra-
strukturen in der Wasser-/Abwasserwirt-
schaft relevant sind. Das betrifft insbe-
sondere die MalRnahmen aus der Schicht
»IND, die samtlich gepriift und bei Rele-
vanz libernommen wurden.
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Ergdanzung der MaBnahmen
zum Objekt-/Infrastrukturschutz

Ferner wurden Mafnahmen zum Schutz
der Infrastruktur (Schicht ,INF“ — Infra-
struktur) aufgenommen [bislang nur als
Verweis im Merkblatt ,IT-Sicherheit —
Branchenstandard Wasser/Abwasser®
DVGW W 1060 (M) bzw. DWA-M 1060
auf das Regelwerk zum Objektschutz ge-
fithrt]. Damit finden sich auch diese
MafBnahmen im Ma3nahmenkatalog und
konnen entsprechend hieraus abgeleitet
werden. Eine separate Behandlung auf
Basis des DVGW-/DWA-Regelwerks ist
somit nicht mehr erforderlich.

Restrisikobewertung
als neue Anforderung

Das Thema ,,Restrisikobewertung* wurde
neu aufgenommen. Mit Auswahl der re-
levanten Anforderungen und identifizier-
ten MafSnahmen ist zwar die grundsétz-
liche Risikobewertung erfolgt, tatséch-
lich sollte das Restrisiko, das nach Durch-
fiihrung der Mindestmalinahmen zum
Erreichen des Stands der Technik — und
damit der Erfiillung der gesetzlichen An-
forderungen - dennoch verbleibt, ent-
sprechend ausgewiesen werden. Jeder
Betreiber sollte sich einen Uberblick dar-
tiber verschaffen, welche Risiken in wel-
chem Umfang fiir ihn auch nach Durch-
fiihrung der Mindestmafnahmen beste-
hen. Hundertprozentige IT-Sicherheit ist
nicht wirklich herzustellen. Daher weist
der B3S WA die Anforderung aus, nicht
nur die Wirksamkeit der Manahmen zu
priifen, sondern auch das verbleibende
Restrisiko zu bewerten. Grundsétzlich
konnen hier dieselben Mechanismen ver-

wendet werden, wie bereits fiir die Risi-
kobewertung bei Abweichungen vom
B3S WA-Standard beschrieben.

Geltungsbereich

Im Handbuch zum IT-Sicherheitsleitfa-
den wurden Hinweise zur Konkretisie-
rung des Geltungsbereiches aufgenom-
men. Insbesondere wurde die Abgren-
zung zu den laut BSI-Gesetz und der BSI-
Kritisverordnung relevanten IT-Infra-
strukturen und der betrieblichen Anla-
genstruktur deutlich hervorgehoben. Zu-
dem werden Moéglichkeiten ausgewiesen,
den Geltungsbereich sinnvoll so auszu-
weisen, dass unnoétige Schnittstellenbe-
schreibungen vermieden werden kon-
nen. So kann es mitunter sinnvoll sein,
IT-Systeme in die Mafnahmen einzube-
ziehen, die selbst nicht Teil der relevan-
ten IT der Kritischen Infrastruktur sind,
aber aufgrund der gegebenen IT-System-
architektur so eng mit diesen IT-Syste-
men verbunden sind, dass ansonsten
komplexe Schnittstellen zu konstruieren
und zu beschreiben wiren. Das BSI ak-
zeptiert solche umfassenderen Nachwei-
se, so denn der vollstandig beschriebene
Geltungsbereich abgedeckt ist und fiir
diesen die gesetzlichen Anforderungen
erfiillt werden.

Wahlmoglichkeit der Nachweis-
grundlage im B3S WA durch den
Betreiber

Durch den ,hybriden” Ansatz (einerseits
die bewahrte Struktur der Version 1 des
B3S WA, andererseits der Verweis auf
das BSI IT-Grundschutz-Kompendium)
haben Betreiber bereits mit der Version 2
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des IT-Sicherheitsleitfadens die Moglich-
keit, wahlweise die bewahrte Vorgehens-
weise anzuwenden oder auf Basis des IT-
Grundschutz-Kompendiums den Stand
der Technik fiir die relevanten IT-Syste-
me zu erreichen.

Empfehlung: Wenn ein Betreiber sich
dazu entschliet, auf der neuen Basis
(BSI IT-Grundschutz-Kompendium) die
gesetzlichen Forderungen umzusetzen,
hat er aufgrund der im IT-Sicherheitsleit-
faden ausgewiesenen Beziehungen zu
den Mallnahmen der IT-Grundschutzka-
taloge eine solide Empfehlungsbasis auf
Malnahmenebene, die so im BSI IT-
Grundschutz-Kompendium nicht mehr
enthalten ist.

Ausblick

Die Version 3 des B3S WA wird aus-
schlieRlich auf dem BSI IT-Grundschutz-
Kompendium basieren, da die BSI IT-
Grundschutzkataloge vom BSI abgekiin-
digt wurden. Hierzu wird durch die Ar-
beitsgruppe in der zweiten Jahreshélfte
2020 die Roadmap mit den grundsétzli-
chen Terminen erstellt und in Abstim-
mung mit dem BSI mit der Anforde-
rungsaufnahme begonnen.
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